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ONTRA LOS IED

Cte. Oscar Tarrero Alonso
Attack the Networks Branch, NATO C-IED COE

L Centro de Excelencia Contra Artefactos Explosi-

vos Improvisados de la OTAN (NATO C-IED COE),

ha organizado el seminario Interagency Workshop

2015 (IAWS2015), que se celebro del 27 al 29 del

mes de octubre en instalaciones del Cuerpo Na-
cional de Policia en Madrid, y que ha tenido como objetivo general
promover y mejorar la colaboracion entre organizaciones y agencias
militares, de seguridad y civiles, en los planos nacional e internacio-
nal, para asi incrementar la cooperacion y el flujo de informacion
relativa a aquellos grupos o redes que suponen una amenazay que
pueden emplear o facilitar artefactos explosivos improvisados (IED),
como es €l terrorismo o el crimen organizado. El seminario abordd
los convenios, acuerdos internacionales y las politicas actuales de
cooperacion e intercambio de informacion con el fin de prevenir y
combatir esas redes.

El evento fue inaugurado por el secretario de Estado de Se-
guridad, Francisco Martinez Vazquez, acompafiado por el jefe de
Estado Mayor de la Defensa, almirante general Ferando Garcia
Sanchez. Asistieron unos 150 especialistas de 25 paises y doce
organizaciones intemacionales, que participaron en los diversos
paneles, conferencias y debates organizados, con exposiciones de
un gran numero de expertos de renombre mundial que presentaron
temas de gran actualidad e interés.

Como sefiald en la inaguracion el secretario de Estado, «la
lucha contra los IED es uno de los grandes retos de la seguridad
internacional y tenemos que reducir este problema entre todos».
Espafia desde el afio 2013 cuenta con una Estrategia de Seguridad
Nacional, que tiene en cuenta todas las peculiaridades asociadas
a los riesgos y amenazas que afrontamos en un mundo sujeto a
profundos y constantes cambios, y también se ha tomado la deci-
sién estratégica de fusionar capacidades de coordinacion —en linea
con lo marcado por la Resolucion 2178 del Consejo de Seguridad
de la ONU— con la creacion, el pasado otofio de 2014, del nuevo
Centro de Inteligencia contra el Terrorismo y el Crimen Organizado
(CITCO). En el marco de la Union Europea, el Comité Politico y de
Seguridad esta desarrollando junto al Servicio Europeo de Accion
Exterior el concepto de amenazas hibridas, caracterizadas por la uti-
lizacién de mando y control descentralizados, pero disefiados cen-
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tralizadamente, con tacticas encubiertas o abiertas implementadas
con medios militares y no militares, que van desde la inteligencia,
el ciberataque, la coaccién, la presion econémica y social hasta el
uso de fuerzas convencionales. Toda esta estrategia de seguridad
tiene el objetivo de reforzar las capacidades nacionales buscando
las necesarias sinergias de todos los actores implicados. La Unién
Europea en la lucha contra el terrorismo, una de las principales ame-
nazas que hace un profuso empleo de los artefactos explosivos im-
provisados como arma, estipula cuatro pilares en su Estrategia Con-
tra el Terrorismo aprobada en 2005, que agrupan aquellas acciones
destinadas a prevenir, proteger, perseguir y preparar la respuesta
ante dicha amenaza terrorista.

El secretario de Estado de Seguridad destaco el hecho de que
se celebrase en Espafia un evento de estas caracteristicas € insistio
en la importancia de la cooperacion internacional. También quiso
sefialar la importancia de que exista un consenso en este tema
para combatir un problema internacional comuin, como es el terroris-
mo, y la necesidad de que se «consolide la unidad» en esta lucha.
Ademas, se refirid a la relevancia de la prevencion y proteccién, asi
como a la apuesta por la investigacion y el desarrollo y la necesaria
colaboracion entre Administraciones frente a este problema comun.
«La colaboracién, para que sea efectiva, debe de ser a todos los
niveles, diplomatica, legal, econdmica y politica.

Entre otros asuntos, se debati sobre la influencia de las limi-
taciones impuestas por las politicas nacionales al intercambio de
informacion en la lucha contra el terrorismo y, en particular, contra
las redes que utilizan artefactos explosivos improvisados (IED). Se
presentaron algunos de los productos, sistemas y aplicaciones exis-
tentes para el intercambio de informacion relativa a estos incidentes
entre organizaciones de un pais, entre paises o entre estos y orga-
nizaciones internacionales.

Finalmente, y de cara a su utilizacién para investigaciones y
como medio de prueba ante tribunales, también se exploraron las
posibilidades de intercambio de informacion relativa a datos biomé-
tricos y forenses sobre los propios dispositivos. Varios de los ponen-
tes presentaron programas e iniciativas, ya en funcionamiento en
diversos ambitos geograficos y organizaciones internacionales, que
estan cooperando con un elevado indice de éxito. Algunas de las
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propuestas presentadas, que apoyan las conclusiones de la reunién
son las siguientes:

-Un procedimiento adecuado a seguir puede ser la aproxima-
cion gradual al objetivo, iniciando la coordinacion a nivel intero del
organismo para pasar después al nivel nacional y, finalmente, en el
terreno internacional.

-Del mismo modo, pero en ambos sentidos simultdneamente,
puede adoptarse un estandar internacional y una misma herra-
mienta, usada desde el nivel basico, para ir generalizando su utili-
zacion (para compartir informacion) de modo que al llegar a una to-
tal integracion los datos ya estén preparados para ser compartidos.

—Implantacion a escala nacional de modelos ya probados y en
uso en ofros paises u organizaciones con resultados favorables.

—Ademas de los actores ya nombrados
(Fuerzas Armadas, Fuerzas de Seguridad
del Estado y servicios de Inteligencia), exis-
ten otros con un papel relevante en la lucha
contra las redes que trafican y utilizan IED.
Entre ellos se encuentra la Organizacion de
las Naciones Unidas, hoy dia objetivo de
estas armas en muchas zonas en las que
despliegan los cascos azules en misiones
de paz. Y también la Organizacién Mundial
de Aduanas, que puede colaborar con su
amplia experiencia y conocimientos para
reducir y controlar el flujo de explosivos y precursores de explosivos
hacia zonas de conflicto.

—lgualmente, la OTAN, la UE, Interpol o Europol desarrollan un
papel muy activo en la lucha contra estas redes, por lo que la coor-
dinacion de esfuerzos y la puesta en comin de recursos contribuye
a hacer més eficaz la lucha.

—Uno de los problemas mas recientes y que requiere de una
mayor atencion es la proliferacion de informacién sobre fabricacion
de artefactos explosivos caseros y su facil acceso a través de inter-
nety de las redes sociales, también muy usadas para las tareas de
radicalizacién y reclutamiento. Esta utilizaciéon permite, asimismo
Ja difusion de nuevas tacticas, técnicas y procedimientos de unas
zonas geograficas a otras lejanas, y todo ello a gran velocidad.
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La coordinacién
de esfuerzos hace
mds eficaz la lucha
contra las redes de
traficantes

La idea fundamental sobre la que giré este evento es que, en
la lucha contra los artefactos explosivos improvisados, se puede
no solo mejorar las capacidades para mitigar los efectos de dichos
artefactos —mejores medios, blindajes mas efectivos, etcétera— ,
sino también incrementar otras que permitan llegar a desmantelar
esas redes y detener a aquellos que forman parte de ellas.

Para que se llegue a perpetrar un atentado con un |ED, pre-
viamente han sido necesarias muchas actividades por parte de
distintos actores, entre las que se pueden destacar la organizacion
y direccion de dicha red (internacional o local), la financiacion, asi
como la adquisicion, transporte y distribucion de explosivos y otros
materiales precisos para su fabricacidn por individuos que poseen
unos conocimientos para ello. Sin olvidar que, posteriormente a la
explosion, también se llevan a cabo acti-
vidades propagandisticas de sus efectos.

Todo ese complejo entramado puede
cubrir distintas areas geogréaficas y am-
bitos de responsabilidad. Un artefacto
que hace explosion en Afganistan o Mali
—areas de operaciones militares— pue-
de haberse financiado desde el Lejano
Oriente —siguiendo con una investiga-
cién en el marco de Interpol— y haber
sido elaborado con materiales de doble
uso 0 productos adquiridos a alguna em-
presa en Europa —fruto de otra investigacion policial en conjuncion
con Europol—. De la imagen global, de la foto que nos reflejaria
esta red, cada una de las agencias participantes tiene parte de las
piezas del puzle. Aln no teniendo todas ellas, desde la suma de las
distintas piezas es mas posible que lleguemos a resolver este rom-
pecabezas que si mantenemos esas piezas Unicamente en manos
de nuestra propia organizacion. Este es el principal motivo que im-
pulsa la celebracion de eventos como el IAWS2015, que sirvan de
medio para promover la colaboracidn y cooperacion entre agencias
para luchar contra estas redes. Para continuar con el esfuerzo rea-
lizado en esta linea, el NATO C-IED COE tiene prevista, y aprobada
en su programa de trabajo para el afio 2016, la organizacion del
IAWS2016 en el préximo mes de octubre. Bl
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