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ANALISIS

LLa pandemia ha ayudado a conclenciar a la sociedad
de la gravedad que supone la diseminacién
intencionada de informacién falsa

DESINFORMACION
en tiempos del COVID-19

Teniente coronel Vicente Diaz de Villegas Roig
Gabinete del SEGENPOL

OCOS sucesos en la historia reciente han puesto de ma-
nifiesto tan repentina y despiadadamente las vulnerabili-
dades y la fragilidad de la sociedad actual como el brote
de COVID-19. En unos pocos meses, el virus ha trans-
formado profundamente la vida en todo el mundo. El desafio para
nuestras sociedades tiene un alcance sin precedentes y las conse-
cuencias de la pandemia aun estan en proceso de evaluacion.

La incertidumbre generada por esta nueva enfermedad ha obli-
gado a un aislamiento social que ha provocado inseguridad eco-
némica, un caldo de cultivo propicio para la manipulacién de la
informacién. La psicologia humana afronta la incertidumbre predis-
poniendo a los individuos a buscar respuestas que ayuden a enten-
der lo que sucede. En la busqueda por una recompensa cognitiva,
el ser humano puede forzar atajos mentales y cometer errores de
ldgica que le lleven a aceptar conclusiones falsas.

La historia muestra que la desinformacién generalizada es una
caracteristica comun en las pandemias, como lo fue a principios
del siglo XX durante la mal llamada «gripe espafiolay.

La infosaturacion, verdadera, falsa o inexacta, acerca del CO-
VID-19, dificulta que los ciudadanos identifiquen las fuentes de infor-
macion fiables. Esta «infodemia», como la ha definido la Organizacion
Mundial de la Salud (OMS), se ha propagado tan rapido como el virus.

iMANIPULACION INTERESADA? ; MANIPULACION
ORGANIZADA?

Es importante reconocer que la mayor parte de esta proliferacion
no tiene intenciones maliciosas. Si bien los arquitectos principa-
les de las narrativas falsas a menudo estan motivados por causas
egoistas, como el rédito o deseo de reconocimiento, muchos de
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sus acélitos son simplemente victimas del engafio y contribuyen a
la difusién de estos contenidos a partir de una creencia genuina-
mente equivocada. Por ello, es importante distinguir las diferentes
formas de manipulacién de la informacion (disinformation) de otras
formas de desinformacion no interesada (misinformation). La mani-
pulacién es moralmente reprensible porque aprovecha intenciona-
damente los miedos y vulnerabilidades de la sociedad.

Una parte considerable de la manipulacion de la informacién, ya
sea con fines politicos 0 econémicos, procede, o esta patrocinada,
por potencias extranjeras. Estas campafias de desinformacion re-
quieren un alto nivel de coordinacion entre diferentes departamen-
tos que les permita sincronizar los mensajes emitidos por canales
publicos para difundir la narrativa oficial con los transmitidos, a me-
nudo en diferentes idiomas, por redes «no-oficialesy.

Sin embargo, estas acciones se han visto mermadas cuando la
pandemia ha afectado a los propios estados generadores de des-
informacién, ya que la manipulacion de contenido sobre COVID-19
podria también propagar el panico en sus territorios. Por este mo-
tivo, la tendencia actual es la de disminuir la desinformacién mas
agresiva, permitiendo que se comuniquen algunas teorias de cons-
piracion, que pueden satisfacer audiencias tradicionalmente leales
y receptivas a tales contenidos.

RIESGOS PARA LA SALUD Y PARA LAS LIBERTADES

La desinformacion sobre el coronavirus ha afectado a la salud pu-
blica y, sobre todo, a las libertades individuales. Los impactos mas
destacados han sido los relacionados con la salud cuando se propa-
gan campafas contra la vacunacion, curas falsas y teorias conspi-
ratorias. Los mensajes falsos sobre las vacunas estan relacionados
con el llamado «terrorismo de vacunacién» que a menudo implica
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teorias de conspiracion que alegan que los gobiernos impondran la
vacunacion forzada en masa para controlar a los individuos, o bien
que las vacunas son ineficaces o directamente dafiinas.

Otra categoria de desinformacion particularmente preocupante
y maliciosa se refiere a las afirmaciones sobre curas o tratamientos
falsos. Desde consejos contrarios a las directrices dadas por las
autoridades sanitarias, como que lavarse las manos con frecuencia
no protege del virus, pasando por curas caseras no contrastadas.
Un reportaje de la BBC indica que, en una provincia irani, murieron
mas personas tras beber alcohol industrial que por COVID-19 debi-
do a una falsa afirmacién de que podria proteger del virus.

En el apartado de teorias conspiratorias contra la salud, podria
incluirse la difusion de mensajes que sostienen que las antenas
5G facilitan la propagacion de COVID-19. Estos contenidos han
provocado multiples actos vandalicos contra infraestructuras de
telecomunicaciones en varios lugares en los Paises Bajos, Bélgica
y el Reino Unido.

Respecto a las libertades individuales, uno de los impactos nega-
tivos ha sido la restriccion de la libertad de
expresion. Algunos paises, con la excusa de
combatir la manipulacién de informacion
sobre el COVID-19, han vulnerado la inde-
pendencia de los medios de comunicacion
e impuesto un control férreo de las redes so-
ciales. La censura de los medios de comuni-

Las técnicas de
manipulacion de
la informacion

;QUE DICEN LAS REDES?

La Union Europea ha sido blanco de este tipo de campafias coordi-
nadas con el objetivo de socavar a las instituciones y su respuesta
ala crisis.

Las principales narrativas contra la Unién Europea se han cen-
trado en describirla como ineficaz y dividida en su respuesta al
COVID-19. Parte de la manipulacion de la informacion dibujaba
una organizacién a punto de colapsar, con el espacio Schengen
cerrado por el egoismo de sus miembros que habian traicionado a
sus propios valores.

Estados Unidos también ha sido blanco de las campafias de
manipulacion. La desinformacion comenzé con una teoria sobre
un virus que fue fabricado por los Estados Unidos y utilizado como
arma contra China y su economia.

Las teorias de la conspiracién también han tenido un papel re-
levante. Una de las grandes corrientes de desinformacion es la
que apunta al COVID-19 como una conspiracion global, sefialando
supuestos vinculos entre la pandemia y el 5G como pretexto para
establecer el dominio global de las élites
econdmicas.

En las dltimas semanas del brote, mu-
chos de los bulos sobre el COVID-19 han
ido mutando. Las afirmaciones iniciales de
que el virus fue disefiado para atacar ex-

cacion y de las redes ha facilitado la difusion . clusivamente a los asiaticos desaparecie-
gegmensaje oficial ydh? imp?dido tque sus ciu-I o /%CZO 72471 ron aE medidaEq;Jed el (ij)qtjlgio seR extengia:
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democraticos estan mas preparados que los democréaticos para
hacer frente a una pandemia, se ha transformado en una hipéte-
sis complicada de defender.

RESPUESTA DE LA UNION EUROPEA

Consciente de los riesgos para la sociedad que supone la ma-
nipulacién de la informacion durante la pandemia, el pasado 17
de abril el Parlamento Europeo inst6 a la Comisién Europea a
contrarrestar las campafias de desinformacion que han estado
explotando la pandemia de COVID-19 para socavar la UE.

El Parlamento Europeo, el pasado 30 de abril y con la presencia
del Alto Representante, Josep Borrell, debati6 la Ultima actualizacion
del informe especial sobre
la evaluacién de narrativas y
desinformacion  relacionadas
con la pandemia elaborado
por la Division de Comunica-
cion Estratégica del Servicio
Europeo de Accién Exterior.
El informe revelé que la ma-
nipulacién de la informacion y
las teorias conspiratorias con-
tinuaban proliferando en todo
el mundo, con consecuencias
potencialmente dafiinas para
la seguridad publica, la salud
y la comunicacion efectiva de
crisis. También destacaba el
numero creciente de campa-
fias coordinadas para difundir
informacion falsa sobre la sa-
lud en Europa y en sus paises
SOCIOS.

Después del debate, el presidente del Comité de Asuntos
Exteriores, David McAllister, declaré que «para contrarrestar
las narrativas negativas, es particularmente importante comu-
nicar sobre el apoyo financiero, técnico y médico de la UE en
respuesta a la pandemia, tanto entre los paises de la UE como
a nuestros socios, entre ellos China. La mayoria de los actos de
solidaridad, por parte de organizaciones, profesionales o parti-
culares, tienen lugar lejos de la mirada de cdmaras y reporteros.
Pero también seria injusto para todos los trabajadores de la sa-
lud, los voluntarios que ayudan a los conciudadanos y las perso-
nas que organizan el transporte de equipos cruciales, para que
las mentiras sobre la falta de solidaridad europea se extiendan
sin desafiarlos de manera efectiva».

Otra de las propuestas de la Unién Europea ha sido la crea-
cion, el pasado 11 de junio, del Comité Especial contra las In-
terferencias Externas en los procesos democraticos de la Union
Europea, con el objetivo de ofrecer un enfoque comuin, holistico
y a largo plazo para hacer frente a las pruebas de injerencia ex-
tranjera en las instituciones y procesos democraticos de la Unién
y sus Estados miembros. Parte del andlisis estara centrado en
las campafas de desinformacion que, a través de los medios
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de comunicacién tradicionales y las redes sociales, pretendan
configurar la opinién publica.

REDES SOCIALES Y CENSURA

i Es la censura en redes sociales un método de manipulacién?
¢ Quién y como se controla el proceso de censura? ;Puede una
entidad organizar un sistema masivo de denuncias para eliminar
contenido opuesto a sus intereses?

En un movimiento sin precedentes, las principales platafor-
mas de redes sociales han ajustado sus politicas de contenido
en respuesta al COVID-19 para aumentar la visibilidad de la OMS
y otros contenidos sanitarios autorizados. Sin embargo, existen
varios desafios fundamen-
tales sobre las nuevas res-
tricciones de contenido, en
particular en lo que respecta
a la transparencia del razona-
miento y la aplicacién de las
normas.

En los ultimos tiempos,
se han mejorado las capa-
cidades de deteccion de
campafias con sistemas de
diseminacién de mensajes
automaticos o semiautomati-
cos. Sin embargo, en lo que
se refiere al contenido de los
mensajes, surgen algunos
interrogantes: ¢ Quién habilita
a los censores de contenido?
¢Es una simple cuestion de
numero de denuncias a una
determinada publicacion? Al
igual que se pueden comprar likes online ;se pueden organizar
campafias de denuncia para censurar opiniones distintas?

EFECTOS MAS VISIBLES EN EL ENTORNO

DE LA INFORMACION

La pandemia ha ayudado a concienciar a la sociedad de la gra-
vedad que supone la desinformacion. La lucha contra la desinfor-
macion debiera abordar las vulnerabilidades de la sociedad que
facilitan la diseminacion intencionada de informacién falsa. Ademas
de reducir la capacidad de diseminar o contrarrestar las campafias
de informacién falsa, es interesante entender por qué esas activida-
des tienen éxito en parte de nuestra ciudadania.

Las técnicas de manipulacion de informacidn evolucionan rapi-
damente, como ha sido el caso del COVID-19, donde se han apro-
vechado los efectos psicolégicos provocados por la incertidumbre
para transmitir mensajes con mayor carga emocional que factual.

En el campo de la informacién es dificil definir como externas
las injerencias de terceros estados en los asuntos internos de
otro ya que, a menudo, la interferencia se realizara a través de
proxis localizados en el pais objetivo de la manipulacién. l
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