Coleccion particular Dugues de Maqueda

En 2015, los dugues de Magueda cedian unas
cartas cifradas entre el Gran Capitan y Fernando e/
Catdlico a una exposicion en el Museo del Ejército.
El Centro Nacional de Inteligencia desentrafno

su contenido, que después publicé Defensa con
transcripciones (derecha).

[Folia 1, 1.]
[DESCIFRADO]

Cruz

tamiento con salgan dellos diziendo que se

color o achaque ellos se quieran pasar

cunple y si por ventvra algvno dellos

Coleccidn particular Dugues de Maqueda

Fecha a XXVIT de (...)

[ cultura ]

por que para nuestros negocios conple miucho que las coluneses por agora no
sten en esos ducados deveys trabaja por las mejors maneras que
pudieredes de manera que no reciban desconten

uayan a sicilia diziendoles que por que para nuestros negocios
y para las suyos dellos conple mucho que por ag
ora no esten ellos alli que les rogamos que con algon

hiego a sicilia gue quands sea tienpo no los sacaremos
de alli para que se se hagan svs cosas con a ellos

quisiere mas venir aqua uenga  Na XXVIT de mayo de DIT

[TRANSCRIPCION]

Porque para nuestros negogios cunple mucho gue los coluneses’ pwdgﬂmﬁ
los ducados, devéis trabajar por las mejores maneras que pudiéredes de mﬁm&i&
regiban de sostentamiento como salgan dellos, desiendo que se vayan a Seilia.

queé por que para nuestros negogios ¢ para los suyos dellos cumple mucho
no estén ellos ay, que les rogamos que mna@'énmbraaquueeﬂaﬁfm
luego a Segilia, que quande sea tienpo nos los sacaremos de allf para que
cosas como a ellos cunple, ¢ si por ventura alguno dellos quisiere mads ven

CRIPTOGRAFIA

Del Gran Caputin ala
MAQUINA ENIGMA

Cambios de letras, sustituciones alfanuméricas, palabras
clave... eran elementos basicos de los mensajes cifrados

A Real Academia Espafiola

(RAE) indica que la cripto-

graffa es el arte de escribir

con clave secreta o de un

modo enigmaético. Son infi-

nidad las técnicas y métodos que se han
utilizado para cifrar la informacién a lo
largo de la historia, particularmente en
los conflictos armados, donde la necesi-
dad de buscar formas de comunicacién
seguras cobra una importancia esencial.
El primer sistema criptografico del
que se tiene constancia es la escitala y
era usado en Esparta. Su utilizacién se
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describe en Los Nueve libros de la husto-
ria del griego Herodoto (siglo V a. C.)
donde se da cuenta de otras técnicas
ancestrales para la transmisién oculta
de un mensaje. El romano Julio César
también utilizé la cifra para transmitir
érdenes a sus generales.

La Espafia de los Reyes Catdlicos es
el marco histérico del que parten los do-
cumentos cifrados que se recogen en las
paginas siguientes, aunque no sean los
primeros mensajes encriptados hispanos
conocidos. Se trata de cuatro cartas que
reflejan un singular ejemplo de la corres-

pondencia entre los monarcas y su lugar-
teniente Gonzalo Ferndndez de Cérdoba,
el Gran Capitdn, y se pueden consultar en
la Biblioteca Virtual de Defensa (www.
bibliotecavirtualdefensa.es).

Principalmente, son misivas de Fer-
nando ¢/ Catdlico a su jefe militar, envia-
das entre el 27 de mayo de 1502 y el 4
de abril de 1506 durante las campafias
de Italia, y constituyen un «fondo do-
cumental de gran importancia», se su-
braya en la biblioteca o2 line de Defensa,
que, ademds, tiene dedicado un microsi-
tio especifico a esta coleccién.
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Maquina Enigma del Museo Militar de Burgos. A la derecha, misiva cifrada de Felipe Il a don Juan de Austria.

El contenido de algunas de estas
cartas, como la fechada el 27 de mayo
de 1502, en la que el monarca aragonés
se dirige a su jefe militar por su titulo
de I duque de Santéngelo, no hace tan-
to que se conoce.

RESUELTAS POR EL CNI
El departamento de Criptologia del
Centro Nacional de Inteligencia (CNI)
desvelé su significado hace dos afios y
ahora se puede consultar en la biblio-
teca virtual junto a la imagen de cada
carta, su descripcién, transcripcién y
un breve comentario.

En el caso de la carta antes apuntada,
por ejemplo, la especialista Laura Ca-
mino destaca cémo Fernando e/ Catdlico
habla del «delicado equili-
brio y juego de alianzas del
enfrentamiento italiano» y el
cambio experimentado por
los miembros de la poderosa
familia Colonna, a favor de
su causa. Esto, segin indica
Camino, «explica la cautela
del rey aragonés al transmi-
tir al Gran Capildn la estrate-
gia que debfa llevar a cabo
con los coluneses y, justifi-
carfa el uso de la escritura
cifrada para mantener en
secreto una informacién tan
comprometida.

La investigacién llevada a
cabo por el CNI, en la que
tuvo un papel Importante la
paleografia, surgié a partir
de la exposicién que en 2015
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organizé el Museo del Ejército con mo-
tivo del V centenario de la muerte del
Gran Capttdn.

Entonces, de su coleccién particu-
lar, los duques de Maqueda cedieron
las mencionadas misivas a la muestra,
cuyo catdlogo contiene mds informa-
cién y también est4 disponible en la Bi-
blioteca Virtual de Defensa.

La correspondencia del soberano
y su lugarteniente, que —asimismo y
entre otras responsabilidades — ejercié
funciones diplométicas para la Corona,
deja ver el uso habitual de los mensa-
jes cifrados para manejar «informacién
discreta» sobre cortes extranjeras.

Entonces, el «sistema de inteligen-
cia» m4s extendido situaba al rey en la

Para impedir el acceso a informacién valiosa en la conexién con
América se uso esta caja de caudales de cerradura camuflada.

ctispide de una pirdmide, donde sus mi-
nistros, jefes militares, gobernadores,
embajadores... constitufan el escalén
inmediatamente inferior, a partir del
cual, la red se ramificaba.

REINADO DE FELIPE Il

El modelo estuvo largo tiempo en vi-
gor. De hecho, Carlos I y Felipe II lo
utilizaron. Pero, ademds, el nieto de los
Reyes Catélicos, apodado el rey pruden-
te, dio un nuevo impulso a la criptolo-
gia espafiola con nuevos modelos de
cifra y relevos periédicos de sus claves
entre otros aspectos.

Asf, en su trabajo La Criptologia Fs-
paiiola hasta el final de la Guerra Civil, el
especialista José Ramén Soler destaca
que, «uno de los primeros
actos de Felipe II como
soberano, fue el de cam-
biar la clave empleada
por su padre al conside-
rarla insegura».

Y, por su parte, el estu-
dio de la Universidad de
Castilla-La Mancha Zntro-
duccion a la Criptologia. His-
toria y actualidad (2006)
asegura que «es, precisa-
mente, durante el reinado
de Felipe II, cuando més
se ha utilizado la cripto-
grafia en nuestro pais».

El propio monarca
habla del mencionado
cambio de cifrado en una

Hélene Gicquel

carta a su tio Fernando,
emperador de Austria,

Revista Espafola de Defensa 57

i £

Archivo del Museo Naval



[

58

cultura ]

Sobre los PROYECTO
mensajes secretos ENIGMA

L curioso mundo de los escritos cifrados
Eviene de antiguo. Asi lo cuenta el especia-

lista José Ramén Soler en su trabajo La
Criptologia espafiola hasta el final de la Guerra
Fria, que se puede consultar en la biblioteca del
Museo del Ejército (www.museo.ejercito.es), en
Toledo, uno de los lugares posibles para acercar-
se a este sigiloso ambito.

La institucion también es depositaria, por ejem- i
plo, de correspondencia cifrada entre el Gran Capi-
tany Fernando el Catdlico, conserva una maquina
de cifrar Clave Norte (siglo XX) y, en sus salas, ex-
hibe una de las singulares Enigma alemanas, de la
que ofrece un montaje interactivo.

Asimismo, reservan espacios propios a la crip-
tografia otros museos militares, como los de Bur-
gos —participe en el estudio Proyecto Enigma, con
la universidad de la ciudad—, Cartagena o Sevilla.
Precisamente, la maquina germana de este Ultimo
participd en mayo en la MuseumWeek 2020.

Los archivos General Militar de Madrid y del
madrileio Museo Naval atesoran, por su parte y
entre otros textos, documentos cifrados con la
firma de Felipe I, soberano —representado en el
cuadro de la derecha— que mejord el sistema de
cifra espafiol en su época, y relacionados con las
Américas hasta finales del siglo XIX.

BIBLIOTECA VIRTUAL

De 1892, la Biblioteca Central Militar (Madrid) con-
serva el libro Clave silabica para comunicarse en
lenguaje cifrado (...), de J.G. Carmona, disponible,

ademas, en la Biblioteca Virtual de Defensa (www.
bibliotecavirtualdefensa.es). Dicho repositorio tiene
espacio, asimismo, para la ya citada correspon-
dencia del Gran Capitany la Enigma del Museo del
Ejército, asi como para el criptografo Clave Norte/
Clave San Carlos, del Museo de Aerondutica y As-
tronautica, entre otros objetos digitales.

Una referencia mas a la ahora de acercarse a
este mundo es la Biblioteca Centro de Documen-
tacion de Defensa, que dispone de varias publi-
caciones sobre la materia. El Centro Nacional de
Inteligencia recoge en su web (www.cni.es) datos basicos de su devenir y antecedentes,
y el Archivo General de Simancas (Valladolid) mantiene en su pagina virtual amplia infor-
macion sobre su exposicion Espias: servicios secretos y escritura cifrada en la Monarquia
hispanica, ya cerrada en sala. Incluso, la Fundacién Telefdnica dedico una muestra a la
Enigma en 2018, cita aun presente en el epigrafe «Exposiciones pasadasy de su web.

Por ultimo, sobre el legendario Manuscrito Voynich del siglo XV —segunda imagen
de la serie a la derecha—, el mundo virtual ofrece mil y una referencias, como la del Ins-
tituto Geografico Nacional (www.ign.es). Este centro conserva un facsimil de —segun
sus propias notas bibliograficas— «el libro mas misterioso del mundo».
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Universidad de Burgos/MHM Burgos

Wikipedia/Dominio Pdblico

Museo del Ejército

con fecha del 24 de mayo de 1556, solo
unos meses después de haber ascendido
al trono (enero, 1556). En ella, Felipe 11
califica la cifra de Carlos I de «antigua»
y «harto divulgada», por lo que no sirve
«al buen éxito de los negocios».

Dentro del organigrama de su go-
bierno, el Despacho Universal, fue el
centro neurélgico de comunicaciones
y cifras. El méximo responsable era el
secretario de Estado, otra de las piezas
clave del segundo escalafén de la pirs-
mide antes apuntada. El primer jefe de
la oficina durante el reinado de Felipe 11
fue Gonzalo Pérez, pero a quien la histo-
ria recuerda més, por las circunstancias
de su cese, condenado por traicién a la
Corona, es a su hijo, Antonio Pérez.

CODIGOS ESPECIFICOS

La preocupacién de Felipe II por la
seguridad en este &mbito se tradujo en
dos clases de cifras para sus diplomati-
cos en tierras extranjeras. La «general u
ordinaria» estaba reservada a la comu-
nicacién del rey con sus representantes
en cortes extranjeras y otra de cardc-
ter extraordinario y particular, que era
para intercambios individualizados con
estos, gobernadores, jefes militares... y
hombres de confianza.

La conexién con América y otros
territorios de ultramar disponfa de su
cédigo propio y, todos, eran renovados
con una frecuencia de entre tres y cua-
tro afios. Ese plazo, que hoy puede pa-
recer intitil por ser demasiado amplio,
entonces habfa quien, como el goberna-
dor de Cuba en 1591, lo debia conside-
rar hasta demasiado breve.

A finales del siglo XVI, este se empe-
flaba en mantener la muy poca segura
«sustitucién simple», mientras que en
el conjunto de la Monarqufa hispanica
se usaban nomencladores, homéfonos
—términos que suena igual con distinto
significado y, a veces, grafia diferente —,
caracteres nulos, codificacién de diagra-
mas, trigramas, repertorio de las pala-
bras méds comunes, etcétera.

A pesar de todos sus desvelos y la
alta calidad del sistema, el matemético
galo Viete logré romper el cédigo ante
la incredulidad del propio soberano.

Cuentan que, dada la fe que tenfa en
su sistema, atribuyé el éxito del cientifi-
co francés a un pacto con el diablo, por
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lo que pidié su apresamiento al Vatica-
no. El papado desoyé la causa, pero de
haberla atendido, Roma hubiera tenido
a buen recaudo a un peligroso enemigo
para los intereses de la monarquia his-
pana, verdadera razén de la solicitud.
Aunque el Archivo General de Si-
mancas (Valladolid) es una fuente prin-
cipal de referencia en este asunto, el
patrimonio documental del Ministerio
de Defensa conserva més de una carta
cifrada de esta época, alguna, incluso
firmada por el propio Felipe II. Estas
representan una singular muestra de ese
cifrado especifico e individualizado se-
gun el interlocutor y el tema abordado.

A DON JUAN DE AUSTRIA

Por ejemplo, el Archivo del Museo Na-
val de Madrid (AMN) atesora cartas
para su afamado general y hermanas-
tro Juan de Austria, con instrucciones
muy determinadas, como en la que le
dice que «pase a levante para satisfacer
los deseos del Papa y de los venecia-
nos», de 4 de julio de 1572. El propio
Austria lideré la fuerza cristiana com-
binada que habfa vencido meses atrds
al imperio turco en Lepanto.

Otra de estas misivas, firmada al mes
siguiente, le sefiala que una parte de su
armada debe quedarse en Mesina (Ita-
lia) a cargo de Juan Andrea Doria en
previsién de un ataque enemigo.

Pero Felipe 11, también usé este tipo
de correspondencia para, «entre otras
cosas, darse por enterado de la llegada
a Génova de los principes, sus sobrinos,
y de su hermano». La carta, en esta oca-
sién, va dirigida a Luis de Requesens,
comendador mayor de Castilla, con fe-
cha de septiembre de 1571.

También son numerosos los legajos
y documentos que sobre esta materia
se pueden hallar en el Archivo Gene-
ral Militar de Madrid (AGMM), entre
los que no faltan algunos firmados de
la época de los Austria, explican desde
el propio centro, con sede en el Cuartel
Infante don Juan.

Destaca, por ejemplo, el que envia
Felipe II a sus embajadores en Italia
(1594) para justificar el cambio de cifra:
«por avisos ciertos es savido que ha-
viendo caido en manos de herejes algu-
nos despachos mios escritos en la cifra
general que se os embio ultimamente.
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Museo de Aerondutica y Astrondutica/Biblioteca Virtual de Defensa

Criptografo tipo Clave Norte/Clave San Carlos, version espafola de la maquina
Wheatstone, que empled la Aviacion en el siglo XX, con carta de cédigo y estuche.

Los archivos del Museo Naval y
General Militar de Madrid euardan
cartas cifradas del rey Felipe 11

Revista Espafola de Defensa 59



[ cultura ]

Los han descifrado y no se dexa de sos-
pechar, que lo ayan hecho con el mismo
abecedario en la mano. Por esto es que-
rido embiaros de nuevo la cifra (...)».

Como ya se ha mencionado, los te-
rritorios americanos y de ultramar
formaron parte de la red de cédigos
secretos de la Corona, de lo que se tie-
nen testimonios escritos, como el «Real
despacho al marqués de Villarrubia,
capitdn general de la Armada de In-
dias, comunicdndole la remisién de la
cifra particular que ha de usar para
avisar de los asuntos reservados de su
viaje». Datado en 1658, se conserva en
el Archivo Militar Naval.

El celo por mantener bienes e infor-
macién a salvo también se aplicé a al-
gunos objetos, por ejemplo, la caja de
caudales que atesora el Museo Histé-
rico Militar de Sevilla, dotada de una
cerradura oculta, tan «invulnerable»
como los mensajes encriptados.

VERSIONES MEJORADAS

Las actualizaciones de los sistemas
criptograficos continuaron. Hubo sus-
titucién de claves en 1664, 1675y 1770,
época por la que vio la luz el Zratado de
criptografia de 83 hojas de la Secretaria de
Estado espaiiola, <una pequefia joya», en
palabras de José R. Soler.

A mediados del siglo XVIII, en época
de Fernando VI, Espafia mantenfa el em-
pleo de libros de cédigos. A finales de la
centuria se puso de moda el cifrado me-
diante «el uso de un libro comtin». Este
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Carta en clave de José |, en la que deja
Madrid por orden de Napoleon.

requiere que emisor y receptor cuenten
con idéntica edicién del titulo en cues-
tién, ya que todos sus elementos son ne-
cesarios para elaborar la transmisién.

El XIX irrumpié con el ascenso de
Napoleén y su expansién por la vieja Eu-
ropa, lo que afecté a todos sus sistemas de
cifrado. De 1813, el AGMM conserva un
texto «oculto» sobre la partida de José I
Bonaparte de Madrid siguiendo las érde-
nes de su hermano el emperador francés.

Glosario de criptologia

Archivo General Mi\itarde Madrid

Ya a mediados de siglo, el telégrafo
supondré un salto cualitativo en el mun-
do de la criptologfa que, en apenas unas
décadas, va a conocer una de sus estre-
llas mé4s rutilantes y codiciadas: la m4-
quina de cifrado Enigma. No es la tinica,
también est4, por ejemplo, la Clave Norte,
pero es la mds famosa.

LA MAQUINA ENIGMA
El proyecto del ingenio de rotores que
revolucionard el mundo de los mensajes
cifrados fue concebido por A. Scher-
bius y E.R. Ritter en 1918 y su primer
modelo comercial llegé cinco afios des-
pués. Se presenté en varias ferias inter-
nacionales, surgieron nuevos modelos y
estuvo a la venta hasta 1934, afio de la
llegada al poder del nazismo.

Enigma hacia uso de partes mecanicas
y eléctricas, era un mecanismo de cifra-
do rotatorio. La capacidad para cifrar y
descifrar mensajes convertirfa a la méa-
quina en una pieza clave de la IT Guerra
Mundial. Al parecer, su modelo X llegé
a Espafia por recomendacién alemana
al ejército del general Franco, cuenta el
estudio Proyecto Enigma, fruto de la cola-
boracién de la Universidad de Burgos y
el museo militar de la capital castellana.
Se conservan varios ejemplares de esta
versién, y la mencionada investigacién
recoge un sinfin de curiosidades. Por
ejemplo, que podfa generar hasta 1.800
millones de combinaciones distintas de
cifrado en un tiempo, entonces, récord.

Esther P. Martinez
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GUAL que cualquier otra ciencia, «el estudio de la ocultacion, di-
simulacion o cifrado de informacion, asi como el disefio de siste-
mas que realicen dichas funciones, € inversamente la obtencion
de la informacién protegida» —es decir, la criptologia—, emplea un
vocabulario con voces propias y que recoge, entre otras publica-
ciones, el Glosario de términos de criptologia (3% edicion, de 1997).
Se trata de un trabajo elaborado por el entonces Centro Supe-
rior de Informacion de la Defensa, editado por MDE vy disponible
para su consulta en la Biblioteca Centro de Documentacion del
Ministerio de Defensa. Incluye palabras, como las siguientes:

® Certeza (assurance, en inglés): seguridad de que un sistema
alcanza los objetivos de seguridad para los que ha sido disefiado.

o Cifra: transformacion de una informacion (texto claro) en otra
ininteligible (texto cifrado) segn un procedimiento y usando una

Revista Espafiola de Defensa

clave determinados, que pretende que solo quién conozca dicho
procedimiento y clave puede acceder a la informacion original. Es
un mecanismo de seguridad.

® Criptoanalisis: pasos y operaciones orientadas a transformar
un criptograma en el texto claro original pero sin conocer inicial-
mente el sistema de cifrado utilizado y/o la clave (es un término
ligado a «descriptacion» y «ataquey).

e Criptografo: es el equipo de cifra que se utiliza para el cifrado
de un texto determinado.

® Criptograma: término que se aplica al texto cifrado ya forma-
teado y preparado para la transmision.

o Criptosistema: conjunto de claves y equipos de cifra que, utili-
zados coordinadamente, ofrecen un medio para cifrar y descifrar.
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Enl ma El modelo K de la singular maquina de cifrado alemana —tan codiciada en la Il Guerra
g Mundial— fue el méas usado en Espana. En concreto, esta 294, que prestaba servicio en la
VI Region Militar en 1938, podia generar hasta 1.800 millones de combinaciones distintas de
K-296 cifrado. Todo empezaba en su visor de posicion.

Bateria

Da energia al sistema. Es

su fuente de alimentacién
mas frecuente, aunque

\Qede emplear otras.

Teclado

Son sus 206 teclas/letras,
para introducir el texto
inicial como en una

. maquina de escribir.

Panel luminoso
Tiene 26 bombillas, una
por cada letra del teclado,

\ v su funcion es mostrar el

caracter encriptado.

Visor posicion inicial
Refleja el orden fijado en
la unidad modificadora,
basico para la transmision
correcta del mensaje.

Unidad modificadora
Es el alma de la Enigma. La forman, en un eje, tres

rotores o modificadores —intercambiables en su
posicion— y un reflector, que envia la senal eléetrica. Sus
206 marcas perimetrales se corresponden con las letras
de teclado y panel luminoso. Cada rotor puede
fijar, siempre y de forma auténoma,
cualquier cardcter como

letra de inicio.

Mensaje descifrado, con las pautas establecidas.

Rafael Navarro/RED/Textos: Esther P. Martinez/Fuente: Video Proyecto Enigma (coordina A. Bustillo; asesor técnico J.R. Soler), Universidad de Burgos y Museo Histérico Militar.



