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Hacia el entorno

operativo 2035

Almirante general Teodoro Lopez Calderon
Jefe de Estado Mayor de la Defensa (JEMAD)

ESEO exponer como considero que han de evolu-
cionar las Fuerzas Armadas espanolas para poder
afrontar los retos que nos esperan en el largo plazo, en
este caso referido a un horizonte aproximado del afio
2035, enfocandolo sobre todo a la industria de defen-
sa. Mi objetivo es lograr un mayor entendimiento de las necesidades
que en materia de capacidades requieren nuestras Fuerzas Arma-
das, que sirva para orientar el alineamiento de la actividad industrial
de seguridad y defensa con lo que verdaderamente necesitamos.

En un mundo en el que la tecnologia a emplear es cada vez
mas determinante pero también méas costosa, en el que los grandes
desarrollos industriales vienen precedidos de una imprescindible in-
version en programas tecnoldgicos, es de vital importancia que la
industria conozca de primera mano lo que su cliente, es decir las
Fuerzas Armadas, necesita para cumplir las misiones que el Gobier-
no nos ha encomendado y que previsiblemente nos encomendara.

UN CONTEXTO INCIERTO

En primer lugar, hay que intentar vislumbrar el entorno que nos
aguarda en el largo plazo. Para ello, hay que partir del andalisis
del contexto de seguridad actual, contexto que se presenta cada
vez mas volétil, incierto, complejo y ambiguo. Esto nos obliga a anti-
ciparnos y prepararnos para operar en escenarios afectados por un
constante y rapido cambio en sus caracteristicas.

En la busqueda de las capacidades necesarias para operar
en esos escenarios, hemos analizado los retos y las oportunidades
de un entorno operativo altamente conectado en el que, sin aban-

no solo estatales, y donde con mucha probabilidad se impondran
estrategias de anticipacion, prevencion y disuasion, sobre las de
reaccion y respuesta.

En este contexto operativo nos enfrentaremos con la dificultad
creciente de identificar los desafios y la atribucion de agresiones a
nuestros intereses, y aumentaré la necesidad de una mayor coope-
racién con los otros instrumentos de poder del Estado.

Este escenario se apoya en gran medida en el papel cada vez
mas relevante de la tecnologia, que afecta directamente tanto a las
capacidades propias como a las de los potenciales adversarios. La
transformacion digital seré un pilar fundamental que afectara a todos
los ambitos de las operaciones, como lo hara en la sociedad en
su conjunto. Una transformacion que debe llegar a la digitalizacion
del campo de batalla, marcando asi una importante evolucion en la
manera de entender y realizar operaciones.

Hay que significar que, aunque estemos hablando del entorno
futuro, estos avances se estan produciendo ya en la actualidad y
nos afectan a dia de hoy. La hiperconectividad, el creciente empleo
del ciberespacio, la gestion de la informacion y la desinformacion
y la superioridad en los procesos de toma de decisiones estan ya
transformando las operaciones actuales.

Las Fuerzas Armadas deben

ser equilibradas, viables,
sostenibles y resilientes

donar los ambitos de enfrentamiento tradicionales, se hara un uso
cada vez mayor de los ambitos ciberespacial, cognitivo y del espa-
cio exterior. Un entorno operativo con un mayor nimero de actores,
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Aello hay que sumar la evolucion desde la operacion conjunta al
multidominio, donde las acciones buscan producir efectos indistinta-
mente, e incluso simultaneamente, tanto en los tradicionales ambitos
fisicos como en el ciberespacio, el espacio o el ambito cognitivo.

Sin duda, las tecnologias disruptivas y emergentes (EDT) tienen
y tendran un papel cada vez mas importante a la hora de buscar
la ventaja sobre el adversario, fundamentalmente en lo que afecta
a los procesos de decision, minimizando los tiempos empleados
y proporcionando soluciones de forma automatizada a los dilemas
multiples a los que se enfrentaran los comandantes a todos los nive-
les: tactico, operacional y estratégico.

Para ello, tal y como ha analizado la Alianza Atlantica, en lo que
se refiere a las tecnologias disruptivas debemos priorizar el andli-
sis de datos, la inteligencia artificial, los sistemas autdnomos, las
nuevas tecnologias de misiles hipersénicos y las relativas al espacio
exterior. Y en o que afecta a las emergentes, los esfuerzos deben
enfocarse principalmente en la tecnologia cuéntica y la biotecnologia
y mejora humana.

En la otra cara de la moneda, todas estas tecnologias pre-
sentan crecientes riesgos y amenazas a nuestra operacion y a la
seguridad de nuestra sociedad, especialmente por su facilidad de
acceso y por la velocidad de sus avances, presentando un desa-
rrollo exponencial.

Mas alla de los escenarios convencionales, las estrategias hi-
bridas y la denominada zona gris, donde las acciones no llegan a
sobrepasar el umbral para ser consideradas como parte de un con-
flicto, son contextos especiaimente adecuados para el empleo de
estas tecnologias.
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AGILIDAD EN LA DECISION Y EN LA EJECUCION

Ante este entorno que se nos presenta, tenemos el reto de dise-
fAar las Fuerzas Armadas que realmente necesitamos y necesitare-
mos, capaces de cumplir con sus misiones en el amplio espectro
del contexto de seguridad, manteniendo siempre una capacidad de
disuasion y respuesta efectiva, pero que a la vez sean equilibradas,
viables, sostenibles y eficientes, resilientes e interoperables.

La innovacién y la investigacion tecnoldgica aplicada a los nue-
vos sistemas de armas sera cada vez mas relevante, y los tiempos
para incorporar sus avances a nuestras capacidades deberan redu-
cirse con respecto a los ciclos actuales. De lo contrario, recibiremos
sistemas atrasados en relacion con el grado de desarrollo tecnoldgi-
o existente en el momento de entrar en servicio.

Esas Fuerzas Armadas que necesitamos, ademas de disponer de
las capacidades precisas, deberan caracterizarse por su agilidad, tan-
to en el proceso de la decisién como en la ejecucion de sus misiones
y cometidos, para asi poder anticiparse a las amenazas y aprovechar
las oportunidades que se presenten frente a potenciales adversarios.

Consideramos que esta agilidad debe estar presente en cua-
tro grandes areas en el &mbito de la Defensa: a nivel organizativo,
en la gestion de las personas, en las operaciones y en la incorpora-
cion de capacidades.

ORGANIZACION Y PERSONAL
A nivel organizativo la agilidad deberd afectar a la gestion normativa,
la coordinacion interdepartamental y la cooperacion internacional.
Con ello se conseguira una mejor integracion del instrumento militar
en el Sistema de Seguridad Nacional, especialmente importante en
situaciones de crisis 0 emergencias.
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Esta agilidad en el ambito organico debera incluir los avances
en la gestion por procesos y la ya mencionada transformacion di-
gital, en las que las citadas EDT, como pueden ser la inteligencia
artificial, el analisis masivo de datos o el internet de las cosas, im-
pulsarén la eficacia de la organizacion y permitiran su evolucion,
pudiendo llegar a ofrecer oportunidades de reorganizacion para
adecuarse al nuevo funcionamiento, y poder asi aprovechar mejor
los recursos humanos y materiales.

En relacion con el area de gestion del personal, hay que re-
calcar que los hombres y muijeres que forman parte de las Fuerzas
Armadas son los que deben asumir mentalmente y realizar esta
evolucion.

Las nuevas tecnologias nos per-
mitiran realizar una gestion del talento
mas eficaz, conociendo mas rapida-
mente lo que necesitamos y esco-
giendo al personal con el perfil idéneo
y en el momento adecuado.

A su vez, la incorporacion de
estas nuevas tecnologias y la opera-
¢ion en los nuevos ambitos, como los
del espacio y del ciberespacio, estan
ya generando nuevas necesidades de
formacion y especialidades, a las que
habra que dar respuesta dentro o in-
cluso fuera de la organizacion.

Por Ultimo, habra que aplicar el
principio que nada que pueda realizar una méaquina lo haga uno de
nuestros militares, dedicandolos en exclusividad a aquellas activi-
dades en las que el ser humano aporte un valor anadido.

OPERACIONES

En el &mbito de las operaciones es imprescindible un adecuado co-
nocimiento y comprension de la situacion, actualizada en tiempo
real y presentada de la forma mas intuitiva posible. Sobre todo cuan-
do consideramos, como he sefialado, que habra una mayor aplica-
cion de estrategias de anticipacion y prevencion que de acciones
de reaccioén o respuesta. En este apartado vuelve a ser fundamental
la implementacién de las EDT para poder aumentar la obtencion, y
potenciar el andlisis y gestion de la informacion.

En este sentido, la digitalizacion del campo de batalla es un
elemento esencial para poder llevar a cabo este proceso, facilitan-
do la gestion de la informacion y el mando y control, con sistemas
seguros e interoperables a todos los niveles. Los productos ela-
borados mediante el empleo de una robusta capacidad de inteli-
gencia, vigilancia y reconocimiento, 1o que denominamos ISR en
el argot militar, deberan ser accesibles en los distintos cuarteles
generales en el tiempo requerido para alcanzar la superioridad en
la decision.
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Las nuevas
tecnologias
permitirdn realizar
una gestion del
talento mads eficaz,
escogiendo el
personal idoneo

Esa superioridad también requiere que la capacidad de deci-
sién se establezca en los niveles mas bajos posibles, apoyados en
sistemas inteligentes y en medidas organizativas tales como una
clara y precisa estrategia militar, unos procesos simplificados vy el
uso de decisiones pre-planeadas y automatizadas, cotejadas con
las reglas de enfrentamiento en vigor, posibilitando asi la iniciativa y
liderazgo de los escalones mas inferiores de la cadena de mando.

La superioridad en el combate incluird la necesaria potencia-
cion de las capacidades individuales y colectivas del combatiente,
que a pesar de la proliferacion de medios no tripulados o auténo-
mos y de la automatizacion creciente seguira siendo en Ultimo ex-
tremo el elemento fundamental del entorno operativo, manteniendo
al componente humano detras de la maquina.

La agilidad en las operaciones
también requerira que las futuras uni-
dades trabajen en red, con sistemas
cada vez mas sensorizados y conec-
tados, integrando sistemas auténomos
y tripulados remotamente, en el marco
de una accion integral capaz de realizar
operaciones en los diferentes ambitos
fisicos, asi como en el cognitivo y el ci-
bernético, en el marco de las operacio-
nes multidominio.

Las redes deberan estar basadas
en sistemas de comunicacion robus-
tos vy resilientes, que permitan operar
en entornos donde el uso del espectro
electromagnético esté limitado o restringido.

En el ambito logistico, es necesario avanzar en lograr una
mayor fiabilidad y robustez de los sistemas y en reducir su huella
logistica, lo que nos permitira actuar en zonas de operaciones mas
lejanas o de dificil acceso durante mas tiempo v, a su vez, reaccio-
nar con mayor rapidez. Asimismo, sera necesario mantener una
continua actualizacion de los sistemas, en particular de su software,
evitando la aparicion de obsolescencias.

CAPACIDADES

Todo lo anterior sera posible si somos é&giles en la incorporacién
y gestion de las capacidades, Unica manera de mantener la superiori-
dad tecnoldgica sobre los posibles adversarios. Eventos como FEIN-
DEF 21 contribuyen a esta finalidad, para poner en contacto a las
Fuerzas Armadas de numerosos paises con las empresas mas repre-
sentativas de la industria de defensa a nivel nacional e internacional.

La velocidad de los avances tecnoldgicos y sus mayores cos-
tes de adquisicion y mantenimiento nos deben llevar a reconsiderar
la idoneidad de los actuales procesos de obtencion, que deberan
ser mas flexibles y rapidos, sin perder eficiencia a la hora de em-
plear los recursos financieros puestos a nuestra disposicion.

Diciembre 2021



La investigacion, el desarrollo y la innovacion seréan la base
sobre la que se cimentara tanto nuestra ventaja tecnoldgica como
el tejido industrial de defensa. Se incrementara el uso de tecno-
logias desarrolladas en el campo civil, hoy en dia posible ante el
cambio de paradigma por el que el sector militar ha dejado de llevar
la delantera en algunos campos, en relacion con la innovacion en
la industria civil, lo que considero que, ademas, permitira explorar
nuevas vias de financiacién, a nivel nacional e internacional.

La colaboracion internacional, en general, y europea, en parti-
cular, cobrara cada vez mayor relevancia y condicionaré el planea-
miento, la obtencion y el sostenimiento de los sistemas de armas.

Es evidente el beneficio
para la industria y el empleo
del desarrollo y construccion
de los nuevos sistemas de ar-
mas, pero para la Defensa Na-
cional esos sistemas no seran
Utiles si el sostenimiento no es
el adecuado.

Por eso, debemos contem-
plar su ciclo de vida completo,
en todos sus aspectos, a la hora
de analizar su viabilidad y planear
y asegurar los recursos, también
los financieros, que requiere para
poder emplearlo a lo largo de di-
cho ciclo. Ademés, es necesario
que evolucione el concepto tra-
dicional de sostenimiento para
incluir la actualizacion continua y
la eliminacién de obsolescencias
de los nuevos sistemas. Es decir,
es imprescindible asegurar la modernizacion continua de los siste-
mas para adaptarlos a los avances tecnolégicos y a la evolucion de
las amenazas.

El entorno operativo del futuro también conllevara cambios
en el &mbito del propio sostenimiento y la gestién logistica. Habra
que contar con instalaciones multifuncionales, bases inteligentes y
sistemas especificos y conjuntos de gestion logistica integral que
permitan compartir datos, material y procesos. La robotizacion,
la inteligencia artificial o la computacion en la nube favoreceran la
transicion al modelo de mantenimiento predictivo, incluyendo el
empleo de los denominados «gemelos digitales».

Aunqgue la incorporacion de estos avances tecnoldgicos su-
ponga inicialmente una gran inversion, en contrapartida generaran
un abaratamiento sustancial de los costes del ciclo de vida. Asimis-
mo, lo que también resulta muy importante, disminuira el nimero
de personal técnico integrado en las unidades desplegadas.
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Desde el punto de vista industrial, sera necesaria la transfor-
macion digital de todas las companias que formen parte de la ca-
dena de suministro, para conseguir la evolucion que se pretende
de todo el apoyo logistico.

Otro factor a tener en cuenta a la hora de operar y sostener
los sistemas de armas sera la necesidad de incrementar ostensi-
blemente la capacidad de generacion de energia para alimentar
nuevos sistemas de armas de energia dirigida o sistemas de pro-
pulsién eléctricos, v, a su vez, mejorar la eficiencia energética en
compromiso con la lucha contra el cambio climatico, realizando la
transicion a un modelo sostenible que afectara tanto a los propios
sistemas de armas como a sus medios de apoyo e instalaciones.

CONCLUSIONES

En resumen, necesitamos unas
Fuerzas Armadas equilibradas,
viables y sostenibles, que se
mantengan a la vanguardia de
la tecnologia.

Nuestros sistemas de ar-
mas dependeran de la investi-
gacion, desarrollo e innovacion,
haciendo uso de las tecnolo-
gias de uso civil. La coopera-
cion estrecha entre industria,
universidad y Fuerzas Armadas
sera esencial.

De este modo podre-
mos incorporar 1o que las nue-
vas tecnologias, incluyendo
aquellas consideradas como
emergentes o disruptivas, nos
puedan ofrecer. Asimismo, la transformacion digital en todos los
ambitos nos llevara a alcanzar la necesaria digitalizacion del cam-
po de batalla en nuestras operaciones.

Los avances deberan incorporarse no solo a la obtencion,
sino también a la evolucion continlia de los sistemas de armas du-
rante todo su ciclo de vida, como parte del sostenimiento, factor
fundamental para mantener plenamente operativas las capacida-
des adquiridas.

Finalmente, deberemos aplicar el principio de agilidad para
lograr adaptarnos al entorno operativo de 2035, desde el punto
de vista estructural, de la gestion de las personas, de la obtencion
y gestion de las capacidades v, por supuesto, de las operaciones.

Extracto de la conferencia inaugural de la

Feria Internacional de Defensa y Seguridad (FEINDEF 21),
pronunciada el 3 de noviembre.
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