ANALISIS

ABRAZAR EL CAMBIO,
UNA CUESTION URGENTE

(12 parte)

General Philippe Lavigne

N los albores de una era geopolitica en constante evolu-
cién, la OTAN, la alianza politica y militar mas poderosa del
mundo, se enfrenta a una nueva realidad. Este articulo ana-
liza las cuestiones a las que se enfrenta la OTAN y sugiere
formas de modernizarla y adaptarla para afrontar los retos
de seguridad actuales y futuros. Entre otros, analiza la necesidad de
replantearse la estrategia de defensa, el desarrollo de capacidades y
ampliar su cooperacion a nuevos socios, y destaca los pasos nece-
sarios para afianzar la ventaja de la OTAN en un mundo digital. Cen-
trandose en la innovacién, la agilidad y las capacidades multidominio,
pretende trazar un camino sélido para que la transformacion de la
OTAN garantice su relevancia y resiliencia en las proximas décadas.

NAVEGAR POR LA NUEVA REALIDAD

En un entorno de seguridad mundial en rapida evolucion, la OTAN
se enfrenta a una serie de situaciones complejas que han reconfigu-
rado la dinamica de las relaciones internacionales. La aparicion de
nuevos retos globales ha contribuido a crear un entorno de seguri-
dad incierto y diverso.

En los Ultimos 20 anos, el rapido desarrollo del espacio, el cibe-
respacio, la inteligencia artificial y los sistemas de armas autdbnomos
han abierto nuevas vias para que los actores estatales y no estatales
proyecten su poder y libren guerras no convencionales. La amenaza
de los ciberataques, las campafias de desinformacién y el uso como
sistemas de armas de tecnologias emergentes ha aumentado la im-
portancia de la ciberseguridad y generado preocupacion respecto a
la vulnerabilidad de las infraestructuras criticas y la resiliencia de nues-
tras sociedades. Estas dinamicas han intensificado la competicion
por la influencia, los recursos y la ventaja estratégica, provocando un
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Comandante del Mando Aliado de Transformacion (SACT)

aumento de tensiones vy rivalidades. Rusia, los grupos terroristas, y
desafios més amplios como China o Iran, podrian optar por mdltiples
vias estratégicas en los proximos 20 afios.

En medio de estos desafios, la violenta agresién de Rusia a
Ucrania el 24 de febrero de 2022 supuso una llamada de aten-
cion. Con este repentino retorno de la guerra en suelo europeo, los
paises se han dado cuenta de que ahora es esencial un enfoque
integral, proactivo y cooperativo de la seguridad global.

Afortunadamente, los Aliados de la OTAN llevan la delantera. En
la Cumbre de Madrid se acord6 un cambio fundamental en nuestra
disuasion y defensa, con nuevas propuestas de planes para dedicar
fuerzas especificas a la defensa de alguno o todos los Aliados, una
disponibilidad més alta, mas stocks y mas equipos preposiciona-
dos. El replanteamiento de nuestra postura de defensa colectiva
comienza a nivel operativo, con planes regionales, y continda a lo
largo de todo el proceso de capacidades: nuevo modelo de fuerzas,
requisitos de la estructura de fuerzas, C2, infraestructura, etcétera,
actualizandose constantemente a la luz de las lecciones aprendidas
y, en particular, de las ucranianas.

La OTAN se enfrenta a
situaciones complejas que han
reconfigurado la dinamica de
las relaciones internacionales
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20 ANOS DE CONTINUA TRANSFORMACION

General de division Lucas M. Muiioz Bronchales

Representante del SACT en Europa hasta el pasado 31 de julio

AJO la presidencia del entonces secre-

tario general de la OTAN, Lord Robert-
son, la base aeronaval de Norfolk (Virginia,
EEUU) fue testigo en 20083 del acto inaugural
de un nuevo Mando Estratégico, cuya im-
plantacion habia sido acordada el afo an-
terior durante la Cumbre de Praga. Para ce-
lebrar esta efeméride, el pasado 7 de junio
el Mando Aliado de Transformacion (ACT)
organiz en su Cuartel General los actos
conmemorativos del vigésimo aniversario de
Su creacion.

En Praga, los Aliados decidieron revisar
la Estructura de Mando de la Alianza con
un criterio mas funcional que geogréfico. De
esta forma, el Cuartel General que durante
mas de 50 afios habia albergado el Mando
Aliado del Atlantico, primero como ACLANT

Diciembre 2023

y posteriormente como SACLANT, pasaba a
acoger un Mando responsable de la transfor-
macion continua de las capacidades militares
y la promocién de la interoperabilidad de las
Fuerzas Aliadas. En esencia, un drgano dedi-
cado a mirar al futuro al tiempo que a preparar
a la organizacion para afrontar los desafios y
amenazas que pudieran cernirse sobre ella.

Desde su nacimiento, ACT ha demostra-
do la importancia de los dos conceptos que
pueden considerarse los auténticos motores
del cambio: la transformacion y el desarrollo.
Un cambio dirigido a asegurar la relevancia
de la Alianza en un entorno de seguridad
global realmente complejo y en constan-
te evolucion. Como suele decir el general
Philippe Lavigne, «con objeto de preparar
ala OTAN para los retos que debe afrontar,

ACT continuara liderando la transformacion
y modernizacion del Instrumento Militar de
la Alianza, dado que necesitamos fuerzas
capaces de entender mejor, decidir mas
rapido y ser mas fuertes juntos».

En este contexto, nada mas oportuno
que el presente articulo del propio general
Lavigne (a publicar en dos entregas en edi-
ciones sucesivas de la RED), para esbozar
los retos de presente y futuro que la OTAN
debera afrontar, asi como las lineas maestras
a adoptar por la organizacion en su proceso
de transformacion. Hoy, como hace 20 afios,
el objetivo es acomodarse de la forma més
eficiente a cada nueva situacion y, de esta
forma, seguir proporcionado la seguridad
que precisan los mil millones de ciudadanos
que confian su proteccion a la Alianza.
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Casi 75 afos después de su fundacion, la OTAN es mas pertinente
que nunca. En Norfolk, el papel del Mando Aliado Supremo de Trans-
formacion consiste en garantizar que la OTAN mantiene su ventaja.
Y gran parte de ese objetivo consiste en estar mejor equipada para
afrontar lo que yo llamo <«la nueva realidad».

LA NUEVA REALIDAD:

MAS, MAS RAPIDO, EN TODAS PARTES

La naturaleza béasica de la guerra y sus principios —choque de volunta-
des, fuerza, friccion, la niebla de la guerra y los centros de gravedad—
se han mantenido durante siglos. Y como explica el general Milley, jefe
de la Junta de Jefes de Estado Mayor, es improbable que cambie la na-
turaleza de la guerra, pero su caracter sigue evolucionando, y también
debe hacerlo el enfoque de la Alianza respecto a la guerra. La «nueva
realidad» es un entorno estratégico muy dindmico que tenemos que
comprender en todo momento y cuyas tendencias inmediatas pode-
mos deducir para confrontarlas con nuestra propia vision estratégica.

En el &mbito de la guerra, defino esta «nueva realidad» como un
nivel sin precedentes de velocidad, intensidad y agilidad que esta
cambiando la naturaleza de los conflictos y amenazando las nociones
tradicionales de seguridad. Se describe en tres términos: mas, mas
rapido y en todas partes (More, Faster, and Everywhere).

«Mas» se refiere a la proliferacion y abundancia de tecnologias
avanzadas que estan reconfigurando el entorno de seguridad mun-
dial, asi como al crecimiento exponencial de datos impulsado por la
revolucion digital. «Mas» también puede aplicarse a las capacidades
militares convencionales, puesto que la guerra de Rusia contra Ucra-
nia esta poniendo a prueba la capacidad de nuestros modelos de
produccion para hacer frente a las pérdidas de material y los consu-
mos en escenarios de alta intensidad. El término «<mas» también se
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refiere a la vuelta constatada al poder duro como una opcién creible
y viable para una Rusia expansionista. Como respuesta, los Aliados
deben disponer de unas capacidades militares robustas que garan-
ticen una disuasion y defensa efectivas.

Una disuasion nuclear creible y modernizada sigue siendo la pie-
dra angular de la estrategia de seguridad de la Alianza, no solo para
disuadir de la agresion sino también para respaldar la inquebrantable
determinacion de la Alianza de preservar la paz y la estabilidad y de-
fender a sus miembros y sus valores compartidos.

Para nosotros, hacer frente a mas poder duro significa también
disponer de més capacidades convencionales, manteniendo al mis-
mo tiempo un equilibrio inteligente entre la ofensiva y la defensa.
También significa ser capaces de jugar toda una serie de opciones
disponibles, combinandolas en una mezcla de poder duro y blando, y
gestionando la dinamica de la escalada.

El segundo término, «<mas rapido», destaca la velocidad a la que se
producen las acciones y reacciones en esta nueva realidad. Las armas
hipersénicas, por ejemplo, plantean importantes retos a los actuales
sistemas de defensa, reduciendo los tiempos de respuesta y acortando
los plazos de decision. La aparicion de la computacion cuantica ofrece
una capacidad de procesamiento sin precedentes, que podria permitir
alos adversarios descifrar la informacién, comprometer las redes segu-
ras e interrumpir el funcionamiento de infraestructuras criticas.

El tercer término, «en todas partes», refleja el creciente alcance e
impacto de estas nuevas tecnologias, y las consecuencias ilimitadas y
simultaneas de las amenazas inducidas tras las deliberaciones sobre
«guerra hibrida» que llevaron a la Cumbre de Gales de 2014. Los do-
minios tradicionales de tierra, mar y aire convergen y abarcan ahora el

Diciembre 2023



espacio, un nuevo ambito de competicion e incluso de confrontacion.
Ademas, las zonas de conflicto ya no se limitan a los campos de batalla
fisicos, sino que se estan extendiendo a los dominios cibernético y de
informacién, donde la pirateria informética promovida por los estados,
los ataques ransomware y las campafias de desinformacién pueden
tener repercusiones de gran alcance. La interconexion de los sistemas
globales, entre ellos las redes de transporte, energia y comunicaciones,
aumenta las posibilidades de que se produzcan efectos cascada o in-
terrupciones en su funcionamiento a escala mundial.

Entonces, ¢,qué puede hacer la OTAN para hacer frente a esta nue-
va realidad? No cabe duda de que la combinacion de tecnologias méas
avanzadas, capacidades mas rapidas y un alcance ubicuo exigen en-
foques innovadores en materia de seguridad. Nuestras democracias
—las de la OTANy sus socios— tienen ademas el reto anadido de tener
que abordar las implicaciones éticas de las tecnologias emergentes y
desarrollar sélidos mecanismos comunes de toma de decisiones que
se puedan adaptar a la creciente agilidad de los adversarios potencia-
les, que no juegan con las mismas reglas...

En definitiva, este complejo conjunto de necesidades y capacidades
debe condensarse en una herramienta que gestione las dinamicas de
la escalada y la desescalada al servicio de los lideres politicos, de forma
que pueda gestionar el nivel de tension utilizando todos los recursos a
su alcance.

OBJETIVO: MULTIDOMINIO )
ARMA SELECCIONADA: TRANSFORMACION DIGITAL
ESCUDO DE RESILIENCIA: ACTIVADO

En respuesta a la evolucion de los retos a la seguridad global, carac-
terizados por la nueva realidad de velocidad, intensidad y agilidad, la
OTAN ha reconocido la necesidad de adaptarse y mantener su venta-
ja encaminandose hacia una Alianza capacitada para las Operaciones
Multidominio (Multi-Domain Operations-enabled Alliance). Este enfoque
permitira a la OTAN enfrentarse eficazmente a multiples amenazas en los
cinco dominios operativos de tierra, mar, aire, espacio y ciberespacio,
sincronizando al mismo tiempo el instrumento militar de poder (MIoP, en
inglés) con otros. En definitiva, las Fuerzas Aliadas de la OTAN deben
volverse mas fuertes y agiles, méas disponibles y moviles, y ser mas inte-
roperables. Los conflictos y amenazas actuales trascienden las fronteras
tradicionales y requieren una respuesta multidimensional. La introduc-
cién de las Operaciones Multidominio (MDO,
en inglés) dotara a la OTAN de una mayor
credibilidad a la hora de disuadir y defender.
Integrando las capacidades, la informacién y
la toma de decisiones en todos los dominios
y entornos, la OTAN podra proyectar una
postura mas integral y robusta para adap-
tarse y responder. Las Operaciones Multido-
minio permitiran a la OTAN sincronizar sus
esfuerzos y aprovechar las sinergias entre

Las Fuerzas
Aliadas deben
volverse mas
fuertes y dgiles

Para completar este enfoque multidominio, es importante que la
OTAN aprenda constantemente de lo que esta ocurriendo. En Ucra-
nia, por ejemplo, nos ha impresionado la capacidad de resiliencia
demostrada a diario por los hombres y muijeres, tanto civiles como
militares. Del mismo modo, la OTAN reconoce la importancia de de-
sarrollar la resiliencia para anticiparse, absorber, resistir, adaptarse y
recuperarse de los shocks y perturbaciones. En primer lugar, la Alian-
za debe mejorar su resiliencia colectiva reforzando la resiliencia de
cada uno de sus miembros. Esto incluye proteger las infraestructuras
criticas, mejorar la ciberseguridad y fomentar la cohesion y el grado
de preparacion de la sociedad. Después, tenemos que consolidar la
resiliencia de la Alianza mejorando la cooperacion de la OTAN con
sus miembros y organizaciones socias, la industria y el mundo acadé-
mico. El dia de mafana la OTAN tendréa que esforzarse por conjurar la
fragilidad: no solo resistir la adversidad, sino también acoger el cam-
bio y prosperar en un entorno incierto. Debemos convertir los retos en
oportunidades; debemos convertirnos en una Alianza que utilice los
retos como catalizadores para el crecimiento y la adaptacion.

CONCEPTO NWCC

La Resiliencia por Niveles es uno de los cinco Warfare Development
Imperatives, junto con la Superioridad Cognitiva; la Influencia y Pro-
yeccion de Poder; el Mando Inter-Dominios (Cross-Domain Comand);
y la Defensa Integrada Multidominio. Estos imperativos constituyen
los pilares estratégicos que guian los esfuerzos de transformacion de
la OTAN. Estan recogidos en el Concepto NWCC de la OTAN (NATO
Warfighting Capstone Concept), un documento estratégico aprobado
por los aliados al méas alto nivel politico en 2021. La Resiliencia por Ni-
veles describe el papel que pueden jugar las fuerzas armadas en cada
nivel de resiliencia (militar, civil y civico-militar). La Superioridad Cogniti-
va hace hincapié en la necesidad de que la OTAN comprenda a fondo
el entorno operativo, incluso las intenciones de los adversarios de fijar-
se como objetivo el cerebro humano y hackear nuestras percepciones,
e impedirles que o hagan. La Influencia y Proyeccion de Poder supone
configurar positivamente el entorno operativo planteando dilemas a
los adversarios. EI Mando Inter-Dominios permite a los mandos de la
OTAN integrar las capacidades en los diferentes dominios de forma
rapiday eficaz, garantizando un sistema de toma de decisiones eficaz y
la adecuada sincronizacion de las operaciones. Y la Defensa Integrada
Multidominio destaca la proteccion de la integridad y libertad de accién
de la OTAN. Integrando las capacidades de defensa y las estrategias
en todos los dominios, la OTAN pretende di-
suadir y acabar con las amenazas potenciales
contra sus paises miembros, asegurando la
capacidad de la Alianza de mantener la seguri-
dad y responder con decision.

En su conjunto, estos cinco imperativos
proporcionan un marco integral para que la
OTAN mejore sus capacidades, se adapte a
los retos emergentes y garantice la seguridad

actividades, con un sistema de toma de de- ’ y resiliencia de sus estados miembros en el
cisiones mas agil y eficaz que ofrezca a los y ser mas contexto de la nueva realidad.

lideres politicos opciones de respuesta ca- o
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